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Значительное число факторов риска воздействует на автоматизированную си-
стему управления полетами (АСУП) космических аппаратов. Для их эффективной 
нейтрализации необходимо оценить показатели чувствительности и стойкости 
средств защиты информации АСУП. Для различных классов защищенности таких 
систем необходимо определить базовые функциональные показатели безопасно-
сти. При этом исходят из понятия стойкости функций безопасности, для оценки 
значения которой введены строгие определения базовых понятий: механизма защи-
ты, средства защиты, достоверности контроля, чувствительности и стойкости 
средств защиты информации. Для коэффициента защищенности, являющегося пока-
зателем стойкости средств защиты информации, получено аналитическое выраже-
ние. С использованием типовой модели процесса противодействия угрозе решена за-
дача определения некоторых ориентировочных значений вероятностей ошибок 2-го 
рода для средств защиты. Проведена оценка приоритетов средств защиты инфор-
мации, что позволило получить вариационный ряд значений вероятностей ошибок 
2-го рода, и в определенных случаях задать требуемые значения таких вероятностей 
средств защиты. Применение разработанного метода дает возможность оценить 
остаточное воздействие угрозы на информационные ресурсы автоматизированной 
системы управления полетами космических аппаратов. Если величина остаточного 
риска является допустимой, то стойкость механизмов защиты отвечает требова-
ниям безопасности системы. В противном случае необходимо использовать механиз-
мы защиты повышенной стойкости.   
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Введение. Под стойкостью автоматизированной системы управ-
ления полетами космических аппаратов (АСУП КА) понимается 
свойство системы выполнять свои функции и сохранять свои пара-
метры в пределах установленных значений во время и после воздей-
ствия на нее факторов риска [1] в течение всего срока службы в за-
данных условиях эксплуатации. 

Цель оценки стойкости функций безопасности — выявление сте-
пени устойчивости АСУП КА, выступающей объектом оценки, по 
отношению к атакам нарушителя с определенно низким, умеренным 
или высоким потенциалом нападения [2–6]. 
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В ГОСТ Р ИСО/МЭК 15408-3–2013 отмечается, что количествен-
ную оценку стойкости функций безопасности можно получить толь-
ко для механизма защиты (МЗ), реализованного в виде парольной 
защиты. В работе [7] представлены методики оценки уровня инфор-
мационной безопасности (ИБ), в которых реализованы требования к 
надежному криптографическому программному обеспечению. В ра-
боте [8] исследовано влияние параметров алгоритма многоитераци-
онного хеширования с несколькими модификаторами на его крипто-
стойкость. Оценка стойкости функций безопасности рассмотрена 
в ГОСТ Р 52633.3–2011 с позиций тестирования программных 
средств аутентификации как показатель, определяющий число попы-
ток подбора, необходимое злоумышленнику для получения на выхо-
де преобразователя неизвестного ему кода доступа «Свой» при исполь-
зовании для атаки заранее сформированной базы биометрических обра-
зов «Чужой». 

Применение в информационных системах интеллектуальных карт 
в качестве «шифровальной машинки» с аппаратно реализованным алго-
ритмом блочного шифрования и хранящимися на ней ключами шифро-
вания рассмотрено в работе [9]. Критерии построения алгоритмов отри-
цаемого шифрования для реализации механизмов защиты информации 
типа обманных ловушек изложены в работе [10]. 

В работах [11–13] предложены варианты оценки стойкости функ-
ций безопасности технических средств защиты. Применение математи-
ческого аппарата теории массового обслуживания и «теории катастроф» 
рассмотрено с точки зрения злоумышленного изучения технического 
средства в действии [11]. В работе [13] дана оценка возможности при-
менения распределенных информационных систем при оценке стойко-
сти радиоэлектронной аппаратуры к воздействию заряженных частиц 
космического пространства. 

В то же время оценка стойкости функций безопасности за систе-
му в целом в настоящее время носит общий характер. К примеру, 
в статье [14] предложена методика оценки защищенности информа-
ционной системы. Ее суть сводится к тому, что для каждого актива, 
в том числе и для средств защиты информации, необходимо опреде-
лить достаточный уровень стойкости функций безопасности, прове-
рить их на соответствие требованиям стандартов и, наконец, сделать 
вывод о состоянии его защищенности. 

Однако можно получить выражение, позволяющее вычислить ко-
личественное значение оценки показателя стойкости функций без-
опасности для любых видов механизмов защиты информации с по-
мощью модели процесса противодействия угрозе. 

Методические основы оценки стойкости функций безопасно-
сти средств защиты АСУП КА. Различным классам защищенности 
АСУП соответствуют базовые функциональные показатели безопас-
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ности, которые можно определить исходя из понятия стой- 
кости функций безопасности. Последняя, в соответствии с ГОСТ 
Р ИСО/МЭК 15408-3-2013, является «характеристикой функции без-
опасности объекта оценки, выражающей минимальные усилия, пред-
положительно необходимые для нарушения ее ожидаемого безопас-
ного поведения при прямой атаке на лежащие в ее основе механизмы 
безопасности». 

Очевидно, что такое определение стойкости функции безопасности 
не является конструктивным и не позволяет даже на интуитивном 
уровне в качественных величинах оценить ее значение, например, в 
шкале «высокий — средний — низкий», поскольку содержит такие 
неопределенные термины, как «интуитивный уровень», «предположи-
тельно», «ожидаемого». В связи с этим введем более строгие 
определения некоторых базовых понятий. 

Определение 1. Механизм защиты (МЗ) — это метод, методика 
или способ, направленные на реализацию установленного непустого 
множества функций безопасности. 

Полное множество функций безопасности для средства защиты 
информации включает: предотвращение (п), обнаружение (о), 
локализацию (л), нейтрализацию (н) угрозы и восстановление (в) 
безопасного состояния АСУП КА. 

Определение 2. Средство защиты (СЗ) — это реализация 
физическими, техническими, программными средствами, организа-
ционными мерами заданного механизма защиты для выполнения 
определенных функций безопасности. 

Реализация функции безопасности, связанной с обнаружением 
угрозы в любом средстве защиты информации, всегда основана на 
выделении хотя бы одного контролируемого параметра, сравнение 
текущего и требуемого значений которого позволяет реализовать эту 
функцию безопасности. Из сказанного следует, что средства защиты 
информации в любом исполнении, с формальной точки зрения, 
являются средствами контроля. Для этих средств выделяют три 
основные характеристики: достоверность контроля, чувствительность и 
стойкость. 

Определение 3. Достоверность контроля — свойство средства 
защиты обнаруживать и противостоять попытке угрозы Уj нарушить 
установленные характеристики безопасности защищаемых активов 
АСУП КА. 

Любой механизм защиты, реализованный в виде изделия инфор-
мационной технологии с функцией защиты информации от воздей-
ствия угрозы, имеет всего четыре состояния с вероятностями: 

1) ППP  — вероятность восприятия правильной информации как 
правильной; 
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2) P  — вероятность ошибки первого рода; 
3) ННP  — вероятность восприятия неправильной информации как 

неправильной; 
4) P  — вероятность ошибки второго рода. 

В первом и третьем состояниях средство защиты информации от 
воздействия угрозы Уj функционирует правильно, а во втором и четвер-
том — имеет место ошибочное реагирование механизма защиты на 
входной сигнал: 

 угрозы нет, но средство защиты информации «считает», что она 
присутствует; 

 угроза есть, но средство защиты информации «считает», что ее нет. 
Из определения достоверности контроля следует, что ее показа-

тель КНТD  определяется вероятностями принятия правильных реше-
ний, т. е. выражением вида 

КНТ ПП НН .D P P                                      (1) 

Поскольку перечисленные четыре состояния средства защиты 
информации составляют полную группу, вероятность того, что оно 
находится в одном из этих состояний: 

ПП НН 1.P P P P                                    (2) 

Из выражений (1) и (2) получим более удобное для практическо-
го использования выражение вида 

КНТ 1 ( ).D P P     

Ошибка второго рода наиболее опасна, поскольку приводит к реа-
лизации угрозы вторжения в информационные ресурсы АСУП КА, воз-
действие которой способно нанести существенный (неприемлемый) 
ущерб целям выполнения задачи КА вследствие нарушения конфиден-
циальности, целостности или доступности информационных ресурсов 
АСУП КА. 

Ошибка первого рода приводит к появлению непредвиденных вре-
менных затрат на выяснение причины «ложной тревоги», поскольку 
входная информация не содержит признаков реализации угрозы (втор-
жения) и необходимо дополнительное время, чтобы провести анализ 
и убедиться в этом. Ошибка первого рода нарушает только одну харак-
теристику ИБ защищаемых активов АСУП КА — их доступность. 

К АСУП КА предъявляются высокие требования по оперативно-
сти процесса подготовки данных полета КА, поэтому опасность оши-
бок как второго, так и первого родов соизмерима. 

Из определения достоверности контроля следует, что эта харак-
теристика средств защиты может быть представлена двумя свойства-
ми: чувствительностью и стойкостью. 
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Определение 4. Чувствительность средства защиты — способ-
ность средства защиты обнаруживать наличие реально существую-
щей угрозы, для защиты от которой оно предназначено. 

Определение 5. Стойкость средства защиты — способность сред-
ства защиты противостоять попытке угрозы проникнуть к информа-
ционным активам АСУП КА, в том числе и путем его обхода (подме-
ны) или «взлома». 

Определение 6. Показателем чувствительности средства защиты 
информации СЗЧ  служит величина, зависящая от вероятности ошиб-
ки второго рода: 

СЗЧ 1 .P   

Определение 7. Показателем стойкости функций безопасности 
средства защиты информации СЗС  является коэффициент защищен-

ности К(зщ) :j  

СЗС К(зщ) 1 К(ов) ,j j                                            (3) 

где К(ов) j  — коэффициент остаточного воздействия угрозы У j  по-

сле преодоления ею всех функций безопасности средств защиты. 
Коэффициент остаточного воздействия угрозы У j  на информа-

ционные ресурсы АСУП КА можно определить, исходя из типовой 
модели процесса противодействия угрозе, показанной на рисунке в 
виде орграфа Г . Характеристики модели противодействия угрозе — 
величины вероятностей ошибок второго рода для каждого из видов 
средств защиты информации. 

При анализе величин вероятностей ошибок второго рода средств 
защиты информации, необходимо учитывать три основных фактора: 
1) политику безопасности, реализуемую каждым из видов средств за-
щиты; 2) конкретную реализацию средств защиты в виде физических, 
программно-аппаратных средств и организационно-технических мер, 
выполняющих определенные функции безопасности по защите инфор-
мационных ресурсов АСУП КА от воздействия угроз; 3) адекват-
ность средства защиты информации с точки зрения соответствия его 
стоимости и значимости предъявляемым к нему требованиям по 
обеспечению безопасности защищаемых информационных ресурсов 
АСУП КА (под стоимостью СЗ понимается не столько стоимость 
разработки (приобретения), сколько время его функционирования 
в структуре АСУП КА). 

При использовании модели процесса противодействия угрозе 
необходимо иметь исходные данные, используемые в алгоритмах 
анализа рисков АСУП КА. 
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Орграф Г  модели процесса противодействия угрозе 
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Перечислим вероятности ошибки второго рода для каждого из 
видов функций безопасности, выполняемых средствами защиты ин-
формации: 

 (п) jP  — для предотвращения проникновения угрозы У j  

в АСУП КА; 
 (о) jP  — для обнаружения проникшей в АСУП КА угрозы; 

 (л) jP  — для локализации угрозы в информационных ресурсах 

(ИР) АСУП КА; 
 (н) jP  — для нейтрализации угрозы; 

 (в) jP  — для восстановления ИБ АСУП КА. 

Введем еще одну характеристику — вероятность (У )jP  появле-

ния угрозы У j . Ее значение примем равным либо 1 при расчете по-

тенциального риска нанесения ущерба целям применения АСУП КА 
угрозой У j , либо величине коэффициента КПР(У )j  (коэффициента 

потенциальной реализуемости угрозы У j , равной потенциалу реали-

зации угрозы ее источником) при расчете остаточного риска нанесе-
ния ущерба целям применения АСУП КА. 

С использованием модели процесса противодействия угрозе 
можно получить как общие алгоритмы оценки остаточного риска, так 
и характеристики МЗ. 

Метод оценки коэффициента защищенности АСУП КА. В со-
ответствии с моделью процесса противодействия угрозе определяют-

ся события Аi  и противоположные им ,Аi  от которых зависит появ-

ление главного события ,jA  заключающегося в наличии остаточного 

воздействия угрозы на ИР АСУП КА (после преодоления угрозой У j  

всех функций безопасности средств защиты информации). Вероят-
ность этого события обозначим через ( ).jP A  Главное событие jА  за-

висит от некоторых составных событий ,kB  которые определяются в 

соответствии с табл. 1. 
В табл. 1 символом + обозначен факт причастности событий Ai  

или Аi  к появлению главного события jА , связанного с потенциаль-

ным наличием остаточного воздействия угрозы на ИР АСУП КА. 
Если в ячейке табл. 1 стоит символ +, то вероятность соответству-

ющего события Аi  или Аi  равна ( )P Ai  или  P Аi , а если стоит 1, то 

это и есть вероятность наступления события Аi . 
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Таблица 1 
Состав событий, приводящих к появлению события Аj 

Событие 

Угроза Уj ИБ не 
восста-
ста-
новле-
на 

появи-
лась 

про-
никла 
в си-
стему 

обнару-
жена 

не 
обна-
руже-
на 

локали-
зована 

не 
лока-
лизо-
вана 

нейтра-
лизована 

не 
нейтра-
лизо-
вана 

/Ai Ai  1А  2А  3А  3A  4А  4A  5А  5A  6A  

Вероятности появления событий Аi / Ai  
( )P Ai /

( )Р Ai  

(У )jР

 

(п)P
 

1 (о)P
 

(о)P  1 (л)P
 

(л)P
 

1 (н)P
 

(н)P  (в)P  

Вероятности появления событий kB  
B1 + + + – – + – + + 
B2 + + – + – 1 – 1 1 
B3 + + + – + – – + + 
B4 + + + – + – + – + 
 
Вероятности определенной совокупности событий iА  определяют 

потенциальную вероятность ( )jP A  появления главного события jА . 

Составим различные комбинации событий Ai  и Аi , исходя из 
условия появления главного события jА , в соответствии с обозначе-

ниями табл. 1. В результате получим четыре составных события ,kB  

которые приводят к появлению главного события jА  с вероятностью 

( )jP A : 

1

2

3

4

1 2 3 4 5 6,

1 2 3 4 5 6,

1 2 3 4 5 6,

1 2 3 4 5 6.

B A A A A A A

B A A A A A A

B A A A A A A

B A A A A A A









    

    

    

    

 

Определим вероятности появления событий .kB  Обозначим через 

( )kP B  вероятности появления события .kB  Тогда в соответствии 
с табл. 1 эти вероятности будут равны: 

1

2

3

4

( ) (У ) (п) (1 (о) ) (л) (н) (в) ,

( ) (У ) (п) (о) ,

( ) (У ) (п) (1 (о) )(1 (л) ) (н) (в) ,

( ) (У ) (п) (1 (о) )(1 (л) )(1 (н) ) (в) .

    

 

    

    

 



  

   

j j j j j j

j j j

j j j j j j

j j j j j j

P B P P P P P P

P B P P P

P B P P P P P P

P B P P P P P P
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Задача — получить выражение для оценки потенциальной веро-
ятности появления главного события jА . 

Из приведенных представлений событий kB  в виде пересечения 

событий Аi  и ,Аi  видно, что они несовместны, поскольку каждое из 

событий kB  содержит хотя бы одно из противоположных событий 

Аi  или ,Аi  которые, по определению, являются несовместными  

( , Ai Аi  где   — символ пустого множества). Следовательно, 

вероятность появления главного события jA  будет равна: 

1 2 3 4( ) ( ) ( ) ( ) ( ).jP A P B P B P B P B                                     (4) 

Далее определим вероятности появления событий Аi  и :Аi  

 1А  (появление угрозы для АСУП КА) 

( 1) (У ); jP A P                                                  (5) 

 2А  (угроза проникла в АСУП КА вследствие наличия ошибки 
второго рода МЗ предупреждения проникновения в нее угрозы) 

( 2) (п) ;jP A P                                                 (6) 

 3А  (угроза в АСУП КА не обнаружена из-за наличия ошибки 
второго рода средства защиты) 

( 3) (о) ;jP A P                                                  (7) 

 3А  (угроза обнаружена в АСУП КА, но сам факт обнаружения 
угрозы еще не означает, что она исключает наличие события jА ) 

( 3) 1 (о) ;jP A P                                                (8) 

 4А  (угроза локализована, но сам факт локализации угрозы так-
же не означает, что она не приведет к событию jA ) 

( 4) 1 (л) ;jP A P                                                 (9) 

 4А  (угроза не локализована из-за наличия ошибки второго рода 
МЗ локализации угрозы в АСУП КА) 

( 4) (л) ;jP A P                                         (10) 

 5А  (угроза нейтрализована) 

( 5) 1 (н) ;jP A P                                        (11) 
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 событие 5А  (угроза не нейтрализована из-за наличия ошибки 
второго рода СЗ, нейтрализующего угрозу, но факт нейтрализации 
угрозы не обеспечивает отсутствия события jA ) 

( 5) (н) ;jP A P                                          (12) 

 событие 6А  (безопасное состояние АСУП КА не восстановлено 
из-за наличия ошибки второго рода СЗ по восстановлению ее ИБ) 

( 6) (в) .jP A P                                          (13) 

Определим вероятность появления главного события .jA  

После подстановки выражений (5)–(13) в формулу (4) и алгебра-
ических преобразований полученной суммы будет получено выраже-
ние для определения вероятности наступления главного события: 





( ) (У ) (п) (в) (1 (о) )

(н) (1 (л) )(1 (н) ) (о) .

  

   

  

      

j j j j j

j j j j

P A P P P P

P P P P
                 (14) 

Из выражения (14) следует, что вероятность ( )jP A  определяется 
произведением вероятности появления угрозы (У )jР  на некоторый ко-

эффициент К ,j  зависящий от характеристик средств защиты АСУП 

КА, которые «ослабляют» (нейтрализуют) воздействие угрозы. 
Запишем общепринятое выражение для потенциального риска 

ПR , который может отрицательно сказаться на выполнении целей 
применения любой автоматизированной системы: 

П (У )УЩ , j jR P                                       (15) 

где УЩ j  — величина ущерба, наносимого целям применения АСУП 

КА при воздействии угрозы У .j  

Величину остаточного риска оR  воздействия угрозы можно вы-
числить по формуле 

о (У )К(ов) УЩ , j j jR P                                   (16) 

где К(ов) j  — коэффициент, отражающий степень остаточного воз-

действия угрозы У j  на информационные ресурсы АСУП КА. 

Физический смысл выражения (16) определяется следующим об-
разом: если защита идеальная, т. е. К(ов) 0j  , то о 0R  , что и сле-
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дует из формулы (16), а если защита отсутствует, т. е. К(ов) 1j  , то 

о ПR R , что следует из выражений (15) и (16). 

Главное событие jA  не определяет риск нанесения ущерба целям 

применения АСУП КА, следовательно, вероятность главного собы-
тия в соответствии с выражением (16) может быть записана в виде 

( ) (У )К(ов) ,j j jP A P  

где, как следует из выражения (14), 




jК(ов) (п) (п) (1 (о) )

(н) (1 (л) )(1 (н) ) (о) .

j j j

j j j j

P P P

P P P P

  

   

  

      

                (17) 

Можно показать, что полученное формальным путем аналитиче-
ское выражение для К(ов) j  обладает семантической правильностью, 

т. е. в количественном эквиваленте отражает смысл защиты АСУП 
КА при использовании соответствующих видов МЗ. Для этого необ-
ходимо определить значение К(ов) j  при двух «идеальных критич-

ных» условиях: 
1) все СЗ идеально выполняют свои функции (вероятности их 

ошибок второго рода равны 0); 
2) все СЗ не выполняют свои функции (вероятности их ошибок 

второго рода равны 1). 
Пусть в соответствии с первым условием ( ) 0jP q   (где 

    п, о, л, н в   , q  ). Тогда К(ов) j  должен быть равен 0, что означает «аб-

солютное» ослабление угрозы, поскольку СЗ работают «идеально». 
Из выражения (17) имеем: 

  К(ов) 0 0(1 0) 0 (1 0)(1 0) 0 0.j         

Из уравнения (3) следует, что 

К(зщ) 1– К(ов) 1.   

Пусть в соответствии со вторым условием ( ) 1jP q   (где 

    п, о, л, н в   , q  ). Тогда коэффициент остаточного воздействия угро-

зы К(ов) j  должен быть равен 1, что означает отсутствие МЗ, т. е. 

АСУП КА является не защищенной, в связи с чем угроза беспрепят-
ственно наносит ущерб информации (раскрывает, искажает, подме-
няет, блокирует и уничтожает информационные ресурсы АСУП КА).  
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Из выражений (3) и (17) следует 

         1 1 1 1 1 1 1 1 1К(ов) 1 1 1 0 1 0 1 1j              . 

Таким образом, показано, что аналитическое выражение (17) со-
ответствует физическому смыслу защиты информационных ресурсов 
АСУП КА от воздействия угрозы У j . 

Очевидно, что при 1(У ) jР  значение р ( )jР А  численно равно 

коэффициенту К(ов) j . Вероятность «реального» наличия остаточно-

го воздействия угрозы У j  на информационные ресурсы АСУП КА 

р ( )jР А  может быть получена, если вероятность появления угрозы 

принять равной не единице, а потенциалу источника реализации 
угрозы (злоумышленным или случайным) ПРУ(У )j . Тогда  

p ( ) ПРУ(У )К(ов) .j j jP A   

Заметим, что в зависимости от вида угрозы и способа реализации 
конкретной АСУП КА не все фазы процесса противодействия угрозе 
могут иметь место в явном виде, поэтому число событий Аi  может 
быть другим (в данном случае оно уменьшится). В этом случае в вы-
ражении для К(ов) j  не следует учитывать вероятности ошибок вто-

рого рода функций тех средств защиты, которые не используются для 
защиты АСУП КА. Например, если против угрозы раскрытия конфи-
денциальной информации АСУП КА применены достаточно эффек-
тивные средства защиты, предотвращающие проникновение к ней 
несанкционированных лиц, то модель процесса противодействия этой 
угрозе будет содержать лишь один этап — предотвращение проникно-
вения угрозы к конфиденциальной информации АСУП КА. В этом слу-
чае, как следует из формулы (17), выражение примет вид 

К(ов) (п) .j jP  

Для оценки остаточных (потенциального и реального) рисков за-
щищенной АСУП КА необходимо задать требуемое значение коэф-

фициента защищенности TК (зщ)j . 

В зависимости от значения коэффициента TК (зщ)j  необходимо 

определить допустимые значения вероятностей ошибок второго рода 
используемых средств защиты в конкретной АСУП КА. Поскольку, как 
следует из выражения (17), допустимые значения вероятностей ошибок 
второго рода средств защиты АСУП КА связаны функциональной зави-
симостью с допустимым значением коэффициента остаточного воздей-

ствия угрозы TК (ов)j , эти вероятности нельзя задать произвольно. 
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В связи с этим возникает задача определения допустимых значе-
ний вероятностей ошибок второго рода используемых средств защи-

ты АСУП КА в зависимости от допустимого значения ДК ( )овj , кото-

рое, в свою очередь, линейно зависит от требуемого значения коэф-
фициента защищенности АСУП КА: 

T Д1 К (овК зщ) )( .  jj  

Эта задача имеет значительную степень неопределенности, что 
не позволяет получить точное решение. По этой причине для ее ре-
шения предлагается метод, связанный с предварительной оценкой 
некоторых «опорных» значений этих вероятностей. 

Метод определения «опорных» значений характеристик средств 
защиты. Для получения требуемых значений величин вероятностей 
ошибок второго рода используемых средств защиты АСУП КА, 
с формальной точки зрения, необходимо решить уравнение 





ДД

Д Д Д

Д Д

Д

(п) (в) (1 (о) )

(н) (1 (л) )(1 (н) ) ( ,

К ов)

)

(

о



   

   

      

j j j

j j j

j

j

P P P

P P P P
               (18) 

где допустимые значения вероятностей ошибок второго рода видов СЗ 
Д (п) jP , Д (о) jP , Д (л) jP , Д (н) jP , Д (в) jP  неизвестны, а допустимое 

значение ДК (ов)j  является заданной величиной. Следовательно, имеем 

одно уравнение с пятью неизвестными. 
Для определения допустимых значений указанных вероятностей 

ошибок второго рода есть два пути: во-первых, получить недостаю-
щее число линейно независимых уравнений, составляющих базис в 
линейном пространстве, и получить хорошо обусловленную матрицу 
взаимосвязи неизвестных, определитель которой значительно отли-
чался бы от нуля; во-вторых, задать все неизвестные величины, кро-
ме одной, которую и надлежит определить. 

Получить необходимое число линейно независимых уравнений 
не представляется возможным, значит, остается второй путь получе-
ния допустимых значений вероятностей ошибок второго рода для пя-
ти видов функций безопасности СЗ. 

Используя модель процесса противодействия угрозе, можно по-
ставить задачу определения некоторых ориентировочных значений 
вероятностей ошибок второго рода для перечисленных видов СЗ, ко-
торые назовем «опорными» значениями. Для их определения необхо-
димо оценить приоритеты (коэффициенты чувствительности к степени 
защищенности АСУП КА) перечисленных видов СЗ, которые соответ-
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ствуют этапам модели процесса противодействия угрозе. Для этого 
предлагается способ, заключающийся в выполнении двух действий: 

 учета степени чувствительности величины ДК (ов)j  к различным 

видам функций безопасности СЗ; 
 получения наиболее информативных сведений о взаимной важ-

ности видов функций МЗ относительно друг друга, что обеспечива-
ется использованием матрицы парных сравнений этих функций. 

Для оценки чувствительности ДК (ов),j  необходимо составить ва-

рианты исходных данных таким образом, чтобы по ним можно было 

оценить чувствительность величины ДК (ов),j  равную ее приращению
ДК (ов)j  при вариациях вероятностей ошибок второго рода последо-

вательно для каждого из видов функций безопасности средств защи-
ты. Очевидно, что эти исходные данные должны содержать пять ва-
риантов (по числу видов указанных выше функций безопасности СЗ). 

Каждый вариант должен содержать одинаковые значения вероят-
ностей ошибок второго рода для всех видов СЗ, равные, например, 
0,4, за исключением одного, который определяет вариант исходных 
данных. Для этого вида функций безопасности СЗ определяется ва-
риация вероятности ошибки второго рода, находящаяся, например, 
в пределах 0,1–0,2. Для всех пяти вариантов используются данные 
табл. 2. 

 
Таблица 2  

Варианты исходных данных для расчета остаточного риска АСУП КА 

Наименование исходных данных 
Варианты исходных данных 

1 2 3 4 5 

(У )jР  1,0 1,0 1,0 1,0 1,0 

(п) jP  0,1–0,2 0,4 0,4 0,4 0,4 

(о) jP  0,4 0,1–0,2 0,4 0,4 0,4 

(л) jP  0,4 0,4 0,1–0,2 0,4 0,4 

(н) jP  0,4 0,4 0,4 0,1–0,2 0,4 

(в) jP  0,4 0,4 0,4 0,4 0,1–0,2 
 
Используя приведенные данные (см. табл. 2), дважды вычисляем 

вероятность ДК (ов)j  по формуле (17) : 1) для вероятности ошибки 

второго рода выбранного вида функции безопасности СЗ, равной 0,1; 
2) для этой же вероятности, равной 0,2, при значениях вероятностей 
ошибок второго рода остальных видов функций СЗ, равных 0,4. 
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В результате определяем приращения ДК (ов)j  при варьировании 

значений вероятности ошибки второго рода одного из видов функций 
МЗ при неизменных значениях вероятности ошибок второго рода для 
остальных видов функций безопасности СЗ. 

Результаты вычислений приращений ДК (ов)j  с использованием 

формулы (17), их ранжирование по возрастанию (важности) и соот-

ветствие видов СЗ величинам ДК (ов)j  представлены в табл. 3. 

 
Таблица 3 

Результаты расчетов ДК (ов) j  и ранжирование функций безопасности СЗ 
по возрастанию 

Виды функций 
безопасности СЗ 

Значения 
Д

К (ов)j  

Ранжированные по 
важности виды СЗ 

Вариационный 

ряд для Д
К (ов)j  

Предотвращение 0,021 Предотвращение 0,060 
Обнаружение 0,112 Обнаружение 0,030 
Локализация 0,046 Восстановление 0,010 
Нейтрализация 0,064 Локализация 0,004 
Восстановление 0,021 Нейтрализация 0,016 

 

Из данных табл. 3 видно, что величина ДК (ов)j  наиболее чув-

ствительна к функции безопасности СЗ: 
 по предотвращению проникновения угрозы в АСУП КА; 
 по обнаружению проникшей угрозы в АСУП КА. 

Для этих видов СЗ приращение ДК (ов)j  имеет наибольшие зна-

чения. К остальным видам функций МЗ величина ДК (ов)j  менее чув-

ствительна, что отражено в последнем столбце табл. 3. 
Можно показать, что полученные числовые значения отвечают 

физическому смыслу процесса защиты АСУП КА. С формальной 
точки зрения, коэффициент К(ов) j  должен удовлетворять только од-

ному условию: защищенность АСУП КА должна быть не ниже тре-
буемой, т. е. 

ДК(ов) К (ов)jj  . 

Однако это требование не учитывает важность каждого из видов 
СЗ в процессе защиты ИР АСУП КА. К примеру, можно определить 
функции безопасности СЗ таким образом, чтобы доминировала 
функция СЗ по восстановлению ИБ АСУП КА. Но это не отвечает 
физическому смыслу ее защиты от воздействия угрозы, поскольку 
такая политика функции безопасности приведет к тому, что АСУП 
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КА будет подвержена воздействию угрозы с нанесением целям ее 
функционирования неприемлемого ущерба, только потом ИБ АСУП 
КА будет восстанавливаться. 

Очевидно, что физический смысл процесса защиты АСУП КА за-
ключается в том, чтобы, во-первых, предотвратить проникновение 
угрозы к активам АСУП КА, во-вторых, обнаружить проникшую 
в АСУП КА угрозу. Затем локализовать ее, нейтрализовать и восста-
навливать состояние ее ИБ в случае, если СЗ не выполнит своих 
функций по предотвращению и выявлению угрозы из-за наличия ме-
тодической или инструментальной ошибки второго рода. 

Исходя из физического смысла процесса защиты, можно сформу-
лировать политику функции безопасности таким образом, чтобы 
функция СЗ по предотвращению проникновения угрозы к ИР АСУП 
КА и функция МЗ по обнаружению проникшей в ИР АСУП КА угро-
зы были бы равнозначными и имели наивысший приоритет по срав-
нению с другими видами функций МЗ. 

Используя данные табл. 3, составим матрицу парных сравнений 
(сз)М  видов функций безопасности СЗ по признаку сравнения «ве-

личина вероятности ошибки второго рода». При этом необходимо 

учесть условие: чем чувствительнее величина ДК (ов)j  к вероятности 

ошибки второго рода какого-либо вида функции безопасности СЗ, 
тем меньше должна быть величина вероятности ошибки второго рода 
для этого вида функции безопасности. Полученная в результате 
сравнения матрица приведена в табл. 4. В ней использованы следу-
ющие обозначения функций безопасности СЗ: Н — по нейтрализации 
угрозы; Л — по локализации угрозы; В — по восстановлению ИБ 
АСУП КА; О — по обнаружению угрозы; П — по предупреждению 
проникновения угрозы в АСУП КА, а также ( )сз qW  — вектор прио-

ритетов видов СЗ. 
Таблица 4  

Матрица парных сравнений М(сз) для видов функций безопасности 
средств защиты информации АСУП КА 

Обозначение 
функций 

Н Л В О П 

Н 1,00 2,00 4,00 7,00 9,00 

Л 0,50 1,00 2,00 4,00 5,00 

В 0,25 0,50 1,00 2,00 2,00 

О 0,14 0,25 0,50 1,00 1,00 

П 0,11 0,20 0,50 1,00 1,00 

( )сз qW  0,50 0,27 0,12 0,06 0,05 
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Отношение согласованности этой матрицы равно 0,001OS  . 
Поскольку при составлении матрицы ( )сзМ  в качестве признака 

сравнения была использована вероятность ошибки второго рода каж-
дого из видов СЗ, собственный вектор этой матрицы определяет не-
которые значения вероятностей ошибок второго рода всех видов МЗ, 
которые назовем «опорными» значениями. 

Таким образом, «опорные» значения вероятностей ошибок второ-
го рода (отмечены символом *), полученные с помощью матрицы 
парных сравнений этих вероятностей для всех видов функций без-

опасности СЗ, с учетом чувствительности величины ДК (ов)j  удовле-

творяют следующей цепочке неравенств 

* * * * *(п) (о) (в) (л) (н) .       j j j j jP P P P P                 (19) 

С качественной стороны, эта цепочка неравенств отражает взаи-
мозависимость величин ошибок второго рода разных видов функций 
безопасности СЗ, ее необходимо соблюдать при определении их тре-
буемых значений. Подставив «опорные» значения вероятностей 

ошибок второго рода видов СЗ в выражение для  ДК ,овj  получим 

«опорное» значение коэффициента остаточного воздействия угрозы 

  * 0,05 0,12(0,94) 1 0,27 0,5 0,06 0,007.К (ов)j         

Таким образом, если заданное значение коэффициента 
ДК (ов) 0,007j   ( Т ДК ( 1 0,99зщ) К (ов) 3  j j ), то в качестве требуе-

мых значений вероятностей ошибок второго рода видов функций 
безопасности СЗ можно принять их опорные значения. Если требуе-

мое значение ТК (зщ) 0,999j  , то требуемые значения вероятностей 

ошибок второго рода видов функций безопасности СЗ подбираются 
таким образом, чтобы удовлетворялась цепочка неравенств (19). 

Для этого случая в качестве требуемых значений вероятности 
ошибки второго рода функции МЗ по предотвращению проникновения 
угрозы к информационным ресурсам АСУП КА примем величину 

Д (п) 0,01 jP . Исходя из условия (18), примем Д (о) 0,01 jP . Тогда 

  Д 0,01 0,12(0,94) 1 0,135 0,К ( 01ов) 0,001j     . 

В результате ТК (зщ) 0,999j  , что и требовалось обеспечить. 

Заключение. Одни из основных задач обеспечения информаци-
онной устойчивости АСУП КА в части обеспечения ее ИБ — разра-
ботка не только моделей угроз и защиты, но и модели противодей-
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ствия угрозе, которая позволяет количественно оценить стойкость 
функций безопасности используемых средств защиты информации. 
В связи с этим был разработан метод оценки показателя стойкости 
функции безопасности любого СЗ, основанный на общей модели 
процесса противодействия угрозы. При его разработке были получе-
ны следующие результаты: определены такие базовые понятия, как 
механизм и средство защиты, достоверность контроля, осуществляе-
мого средствами защиты, и ее показатель, чувствительность и стой-
кость механизмов защиты и их показатели. Введение перечисленных 
понятий позволило разработать в общем виде модель противодей-
ствия угрозе с помощью специфических событий Аi  и противопо-

ложных им .Аi  Использование таких событий и вероятностей их по-
явления позволило получить аналитическое выражение для вероят-
ности ( )jP A  наступления главного события jA , заключающегося 

в наличии остаточного воздействия угрозы на информационные ре-
сурсы АСУП КА. 
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A significant number of risk factors affect the automated spacecraft flight control system 
(ASFCS). To effectively neutralize these factors, it is necessary to assess the sensitivity 
and stability of the information security facility of the ASFCS. For different security clas-
ses of such systems, it is necessary to define basic functional safety indicators. We rely on 
the notion of security functions durability, and for its evaluation we introduce strict defi-
nitions of the basic concepts: the mechanism of protection, security facility, reliability of 
control, sensitivity and durability of information security facility. For the security coeffi-
cient, which is an indicator of the durability of information security facility, we obtained 
an analytical expression. Using the standard model of the threat counteraction process, 
we solved the task of determining some tentative values of type 2 error probabilities for 
the security facility. Furthermore, we assessed the priorities of the information security 
facility, which enabled us to obtain a variational series of type 2 error probability values, 
and in certain cases to set the required values of such probabilities of the security facili-
ty. The application of the developed method makes it possible to assess the residual threat 
impact on the information resources of the automated spacecraft flight control system. If the 
residual risk is acceptable, then the stability of the protection mechanisms meets the require-
ments of the system's safety. Otherwise, it is necessary to use protection mechanisms with the 
increased durability.  
 
Keywords: information security, threat localization, protection mechanism, threat neutrali-
zation, threat detection, threat prevention, security facility, durability of control system, 
sensitivity of security facility 
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