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В трех частях работы проведен анализ существующих подходов и методов орга-
низации сбое- и отказоустойчивых вычислений в распределенных многомашинных 
вычислительных системах (РМВС), определен и обоснован перечень задач, подле-
жащих решению. Рассмотрены области применения сбое- и отказоустойчивых 
систем управления сложными сетевыми и распределенными объектами. 
В части III, завершающей исследование проблем организации сбое- и отказо-
устойчивости в РМВС, выполненное в частях I и II данной работы, рассмотрены 
вопросы, связанные с диагностированием кратных неисправностей. Приведены 
особенности обеспечения отказоустойчивости в системах, имеющих широкове-
щательные каналы связи и каналы связи «точка-к-точке». 
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Введение. Во второй части обзора [1] были рассмотрены вопросы 

системного, функционального, тестового диагностирования при по-
строении необслуживаемых сбое- и отказоустойчивых систем. Отме-
чено, что технология самодиагностирования особенно важна при по-
строении необслуживаемых систем. 

Освещены вопросы полноты и надежности тестирования. Опре-
делено, что для современных систем со значительными сроками ак-
тивного существования не подходят методы маскирования неисправ-
ностей, поскольку длительный срок активного существования может 
обеспечить только реализация управляемой деградации, использую-
щей исправные компоненты системы до последней возможности. 
Приведены подходы к реализации метода обнаружения и идентифи-
кации проявлений допустимых неисправностей самого широкого 
класса в коммутационной структуре, определения на его основе воз-
можных значений посылаемых данных и формирования предложе-
ний для следующего этапа деградации такой структуры. 

Введено понятие самоуправляемой деградации среды, под кото-
рой понимается способность системы самостоятельно и своевремен-
но обнаруживать и идентифицировать обнаруженные проявления не-
исправностей ее компонентов и при возникновении допустимых 
отказов реконфигурировать свою структуру и переходить в следую-
щее допустимое работоспособное состояние с возможным приемле-
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мым снижением собственных характеристик производительности и 
надежности с переходом в состояние безопасного останова при до-
стижении критического уровня деградации.  

Для достижения конечной цели системного диагностирования — 
восстановления работоспособного состояния системы — необходи-
мы обнаружение и идентификация случившихся проявлений неис-
правностей как по месту возникновения неисправности, так и по их 
виду. В связи с этим предлагается следующее уточнение видов про-
явлений неисправностей:  

• сбой цифровой вычислительной машины (ЦВМ); 
• программный сбой ЦВМ;  
• отказ ЦВМ. 
Диагностирование кратных неисправностей. Современные 

сбое- и отказоустойчивые системы приобретают огромные масшта-
бы, становятся многозадачными, проникают во все области человече-
ской деятельности. Поэтому останавливаться на диагностировании 
лишь одиночных неисправностей просто нет возможности. С учетом 
размеров систем требуется проведение исследований в области диа-
гностирования кратных неисправностей, в том числе и носящих 
«враждебный» характер.  

Наиболее часто встречающиеся модели многомашинных вычис-
лительных систем (МВС) представляют собой те или иные графовые 
структуры, свойства которых в каждом конкретном случае макси-
мально соответствуют рассматриваемым или обеспечиваемым свой-
ствам реальной МВС. В работе [2] продолжены исследования графо-
вых моделей отказоустойчивых систем, которые были построены 
с использованием методов синтеза, предложенных М.Ф. Караваем [3]. 
Эти исследования показали, что если число избыточных вершин гра-
фа совпадает со степенью отказоустойчивости k, то число избыточ-
ных хорд быстро возрастает с увеличением значения k. В [2] пред-
ставлен способ реконфигурации избыточного графа, являющийся 
вариантом скользящего резервирования, позволяющий использовать 
избыточные хорды для устранения влияния некоторого числа m > k 
отказавших хорд графа, значение которого зависит от структуры це-
левого графа, значения k и топологии возникновения отказов. 

Эта работа нашла свое продолжение в [4], где показан подход 
к организации путевого метода диагностирования цифровых си-
стем (ЦС) со структурой симметричного двудольного графа. Для опи-
сания результатов тестирования модулей использована модель Препа-
рата — Метце — Чжена (ПМЧ-модель) [5]. Предполагается, что 
в системе есть диагностический монитор, который инициирует про-
цессы диагностирования. Для оценивания величины диагностируемо-
сти анализируемых ЦС применен метод потенциальных синдромов. 
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Показано, что анализируемые ЦС являются не больше чем 1-диагно-
стируемыми ЦС без ремонта. Для системы, включающей семь про-
цессоров и семь блоков памяти, рассмотрен пример с недостоверным 
диагностированием трех неисправных компонентов. 

Здесь под ЦС понимаются модели многомашинных или много-
процессорных вычислительных систем, отражающие необходимые 
диагностические свойства и параметры анализируемых МВС [6]. 
Модель рассматриваемой здесь МВС представлена симметричным 
двудольным графом, состоящим из двух подмножеств вершин X и Y 
равной мощности n и имеющим ребра, одна из концевых вершин ко-
торых принадлежит подмножеству X(Y), а другая — подмножеству 
Y(X) [7]. В числе возможных областей применения графов указанного 
семейства называют структуры МВС, где, например, подмножество 
вершин X представляет совокупность процессорных элементов или 
вычислительных машин, а подмножество вершин Y — блоки или банки 
памяти. Задача диагностирования компонентов ЦС со структурой сим-
метричного двудольного графа раскрыта в [8, 9], где для описания ре-
зультатов проверки компонентов использована модель Барси — Гран-
дони — Маэстрини  (модель БГМ) [10]. 

В путевом методе самодиагностирования технического состояния 
компонентов (модулей и линий связи) ЦС с циркулянтной структу-
рой [11], особенностью которого является использование 0-путей 
(в терминологии из [12]) при выборе проверяющих модулей и пере-
даче результатов выполненных проверок, для описания результатов 
проверки компонентов используется ПМЧ-модель [5]. 

Запуском процессов диагностирования в различных подсистемах 
ЦС и обработкой полученных результатов занимается исправный 
диагностический монитор (ДМ), который находится в модуле, внеш-
нем по отношению к диагностируемой ЦС. 

Разработан подход к организации путевого метода диагностиро-
вания ЦС со структурой симметричного двудольного графа, обеспе-
чивающего ДМ достоверной информацией для дешифрации полу-
ченных результатов диагностирования состояния компонентов 
(процессоров, блоков памяти, линий связи) системы. 

Максимальное число одновременно неисправных и произвольно 
расположенных компонентов, однозначно диагностируемых по ре-
зультатам однократного тестирования системы, называется степе-
нью t диагностируемости системы. Аналитические оценки степени 
диагностируемости ЦС, построенных с помощью двух (и более) ти-
пов компонентов, неизвестны. 

Для получения искомой величины t анализируемой ЦС использо-
ван метод потенциальных синдромов [13]. 
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Предложенная тематика получила развитие в [6], где разработан 
подход к оцениванию величин диагностируемости (ЦС) с новой 
структурой — минимального квазиполного графа размера 7×7. 
Предложенные оценки величин диагностируемости рассматриваемых 
ЦС устанавливаются на основе результатов диагностирования отка-
зовых ситуаций в системе из 7 абонентов и 7 коммутаторов. Рассмот-
рено два варианта организации диагностирования компонентов ана-
лизируемой ЦС, для которых установлены различающиеся оценки 
диагностируемости. 

Согласно [6], минимальный квазиполный граф образуется на ос-
нове однородного двудольного графа, одну долю которого составля-
ют коммутаторы l×l, а другую — l-портовые абоненты. В одной доле 
имеется N коммутаторов, а в другой — N абонентов. Значение l вы-
бирается минимальным, при котором любые два узла в одной доле 
связаны σ путями длины два через разные узлы в другой доле. Каж-
дый такой путь проходит через один коммутатор, и разные пути про-
ходят через разные коммутаторы [14]. Для рассматриваемых тополо-
гий параметры N и l связаны соотношением 

( 1) 1l lN −
= +

σ
 

и не могут быть взяты произвольно. 
В числе возможных областей применения графов с подобной но-

вой структурой называют отказоустойчивые МВС реального време-
ни, где подмножество вершин одной доли представляет совокупность 
процессорных элементов или вычислительных машин, а подмноже-
ство вершин другой доли — коммутаторы. 

Максимальное число одновременно неисправных и произвольно 
расположенных компонентов, однозначно диагностируемых по ре-
зультатам однократного тестирования системы (без ремонта), назы-
вается величиной t диагностируемости системы [5]. 

В [6] была поставлена цель — получить оценку величин диагно-
стируемости компонентов (абонентов, коммутаторов) по результатам 
однократного диагностирования (без ремонта) ЦС со структурой ми-
нимального квазиполного графа размера 7×7. 

Аналитические оценки величин диагностируемости ЦС, постро-
енных с использованием двух (и более) типов компонентов, неиз-
вестны. Для рассматриваемых ЦС, содержащих компоненты двух ти-
пов, в [6] предлагается ввести несколько оценок величин 
диагностируемости. Для единообразия абоненты названы компонен-
тами 1-го типа, а коммутаторы — компонентами 2-го типа. 

Задача в [6] была поставлена следующим образом. Исходная ЦС 
со структурой минимального квазиполного графа размера 7×7 пред-
ставлена структурным графом, у которого N вершин одной доли пред-
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ставляют абоненты (процессоры) системы, N вершин другой доли — 
коммутаторы, причем каждый абонент связан с каждым другим або-
нентом двумя путями, проходящими через два разных коммутатора. 

Согласно утверждению авторов [6], допускаются устойчивые, 
возникшие до проведения процесса диагностирования отказы огра-
ниченного числа вершин: абонентов и коммутаторов, причем их не-
исправности прекращают работу компонентов, в которых они возни-
кают, и не влияют на работоспособность смежных компонентов. 
Линии связи между компонентами считаются исправными. Диагно-
стическими процедурами в системе занимается диагностический мо-
нитор, исправный по условию модели, однако в случае его неисправ-
ности модель не работает. Показано, что анализируемые ЦС 
являются не больше чем 1-диагностируемыми ЦС без ремонта. По-
этому, несмотря на интересные модели и методы, предложенные 
в работах В.А. Ведешенкова [2, 4, 6, 8, 9, 11, 13], они не подходят 
для использования их необслуживаемых сбое- и отказоустойчивых 
распределенных системах ответственного применения с длительны-
ми сроками активного существования. 

Широковещательный способ передачи в МВС часто используется 
при построении архитектуры МВС наряду со способом передачи 
«точка-к-точке». Но понятие широковещательной передачи с ограни-
чениями по набору (SCD-broadcast) введенное в [15], представляет 
собой новую высокоуровневую коммуникационную абстракцию, ко-
торая фиксирует свойства упорядочения не между отдельными со-
общениями, а между наборами сообщений. В [15] авторы поставили 
цель — предоставить пользователям соответствующего уровня аб-
стракции, когда им приходится реализовывать объекты или распре-
деленные задачи в асинхронной системе передачи сообщений, 
в условиях возможного проявления неисправности.  

Предложенный в [15] способ передачи SCD-broadcast подходит 
для асинхронных систем передачи сообщений, в которых вычисли-
тельные объекты (процессы) могут завершиться аварийно. SCD-
broadcast позволяет процессам транслировать сообщения и достав-
лять наборы сообщений (вместо последовательной доставки отдель-
ных сообщений) и имеет следующие особенности: 

• он может быть реализован в асинхронных системах передачи 
сообщений, где любое меньшинство процессов может оказаться не-
исправным; 

• его временные затраты ограничены двукратной задержкой 
в сети, а сложность его алгоритма составляет 2( );O n   

• его совместимость аналогична атомарному регистру чтения/ за-
писи (т.е. все, что может быть реализовано в асинхронных системах 
чтения/записи, может быть реализовано с помощью SCD-broadcast); 

• при заинтересованности пользователя в реализации параллель-
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ного объекта Ob, простое ослабление атомарной реализации Ob на 
основе SCD-широковещательной рассылки обеспечивает реализацию 
на основе алгоритма SCD-broadcast, удовлетворяющую последова-
тельной реализации, причем такая реализация более эффективна, чем 
атомарная. 

В [16] рассмотрен устойчивый к враждебным неисправностям ал-
горитм SCD-broadcast [15], названный авторами bscd-broadcast. Пред-
ложенный в [16] алгоритм предполагает надежную базовую отказо-
устойчивую широковещательную абстракцию. В отличие, во-первых, 
от оригинального алгоритма SCD-broadcast [15], который устойчив к 
количеству неисправностей до / 2,m n<  (где n — количество вер-
шин (вычислителей) в системе), во-вторых, от базового византийско-
го широковещательного алгоритма, способного выдержать количе-
ство «враждебных» неисправностей / 3,m n<  алгоритм bscd-broadcast 
стабилен к числу византийских неисправностей до / 4,m n<  если от-
правитель исправен, что является основным ограничением данного ме-
тода, препятствующим использованию предложенного метода для 
сбое- и отказоустойчивых МВС с длительными сроками активного 
существования. 

Разработке метода взаимного информационного согласования в 
МВС с межмашинными каналами связи шинной архитектуры и ши-
роковещательным способом передачи межмашинных сообщений по-
священа работа [17]. Этот метод позволяет обнаруживать и иденти-
фицировать как по месту возникновения, так и по виду (сбой, 
программный сбой или отказ) проявления кратных неисправностей 
ЦВМ и передающих устройств сопряжения с каналами связи, слу-
чившиеся во всех раундах взаимообмена. Метод позволяет разли-
чить, во-первых, неисправности как ЦВМ, так и передающих 
устройств сопряжения, что еще более удлиняет траекторию управля-
емой деградации и, следовательно, повышает живучесть МВС, во-
вторых, ситуации невыдачи сообщения в начальных раундах и выда-
чи этого сообщения с искажениями.  

Большой интерес представляет предложенный авторами [17] ал-
горитм А7 s-сбоеустойчивого взаимного информационного согласо-
вания (ВИС) с повышенной точностью идентификации проявлений 
кратных враждебных неисправностей в начальных раундах процесса 
ВИС. Алгоритм основан на том, что каждой исправной ЦВМ, прини-
мающей сообщение с согласуемыми данными, известен правильный 
формат этого сообщения. 

Алгоритм АЛ3 ВИС, также представленный в [17], позволяет об-
наруживать и идентифицировать проявления кратных неисправно-
стей в МВС.  
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Оба разработанных алгоритма базируются на построении логиче-
ских выражений, математические преобразования которых позволя-
ют сформировать выражение подозреваемой области неисправностей 
в МВС. Особенно важно в [17] то, что предложенные методы не 
ограничиваются одиночными неисправностями и подходят для МВС 
с любыми каналами межмашинной связи. 

Однако следует отметить один существенный недостаток — 
предложенные алгоритмы работают только для полносвязных МВС, 
что является серьезным ограничением структуры МВС. 

Правда, уже в следующей своей работе [18] А.В. Лобанов пред-
ставляет метод взаимного информационного согласования для непол-
носвязных многомашинных вычислительных систем, свободный 
от ограничения, имеющего место в [17], и обеспечивающий согласо-
ванные, т. е. одновременные и одинаковые во всех исправных ЦВМ 
системы обнаружение и идентификацию по месту проявления и 
по виду (сбой, программный сбой или отказ) неисправностей допу-
стимого числа ЦВМ. 

В процессе ВИС каждая из участвующих в согласовании ЦВМ 
согласовывает собственное значение информации. В результате ВИС 
при наличии в системе не более m неисправных (сбившихся и отка-
завших) ЦВМ должны обеспечиваться два условия [19, 20]: 

У1) согласованные значения во всех исправных ЦВМ, соответ-
ствующие согласуемому значению одной и той же ЦВМ-источника, 
должны быть одинаковыми; 

У2) если ЦВМ-источник исправна, то согласованные значения 
для этой ЦВМ во всех исправных ЦВМ системы должны быть равны 
ее собственному согласуемому значению. 

В [18] решается задача создания алгоритма ВИС для неполно-
связных систем, обеспечивающего, во-первых, выполнение условий  
У1 и У2 ВИС, и, во-вторых, обнаружение и идентификацию по месту 
возникновения и типу (сбой, программный сбой и отказ ЦВМ) про-
явлений неисправностей допустимого числа ЦВМ, произошедших 
в процессе выполнения этого алгоритма. 

Метод ВИС без обнаружения и идентификации проявлений 
неисправностей для неполносвязных систем предложен в [21], где 
также определены структурные свойства МВС, обеспечивающие до-
стижение ВИС. Эти структурные особенности легли в основу разра-
ботанного в [18] метода ВИС для неполносвязных систем с обнару-
жением и идентификацией неисправностей. Точность идентификации 
определяется разнообразием проявлений имеющихся неисправно-
стей: чем более разнообразны эти проявления, тем выше точность. 
Представленный метод ВИС требует синхронизации действий всех 
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ЦВМ системы с точностью до начала каждого кванта, где под кван-
том понимается неделимый далее временной отрезок, с точностью 
до которого обеспечивается определение моментов передачи и полу-
чения межмашинных сообщений и их обработки. 

Заключение. Рассмотрены наиболее сложные вопросы, связан-
ные с диагностированием кратных неисправностей, которые актуаль-
ны в современных сбое- и отказоустойчивых многозадачных систе-
мах. Размеры, сложность, глобальные масштабы целевых задач таких 
систем требуют исследований в области диагностирования кратных 
неисправностей, в том числе и носящих «враждебный» характер. 

Определено понятие t-диагностируемости системы как макси-
мальное число одновременно неисправных и произвольно располо-
женных компонентов, однозначно диагностируемых по результатам 
однократного тестирования системы. 

Приведено понятие широковещательной передачи с ограниче-
ниями по набору (SCD-broadcast) как новой высокоуровневой ком-
муникационной абстракции, которая фиксирует свойства упорядоче-
ния не между отдельными сообщениями, а между наборами 
сообщений. В связи с этим SCD-broadcast приобретает возможность 
его использования даже для асинхронных систем передачи сообще-
ний, в которых вычислительные объекты (процессы) могут завершить-
ся аварийно.  

Большой интерес представляет процесс s-сбоеустойчивого вза-
имного информационного согласования с повышенной точностью 
идентификации проявлений кратных враждебных неисправностей 
в начальных раундах процесса ВИС, основанный на том, что каждой 
исправной ЦВМ, принимающей сообщение с согласуемыми данны-
ми, известен правильный формат этого сообщения. 

Проанализирована задача создания алгоритма ВИС для непол-
носвязных систем, что снимает наиболее жесткое ограничение полно-
связности МВС, выводя процессы обеспечения живучести МВС 
на качественно новый уровень. 

Таким образом, проблема увеличения сроков активного существо-
вания сбое- и отказоустойчивых МВС ответственного применения мо-
жет быть решена путем взаимообмена сообщениями между различными 
ЦВМ системы только при обеспечении следующих условий: 

• работа различных ЦВМ системы должна быть в определенной 
степени синхронизирована, т. е. необходимо наличие некоторых кон-
стант, ограничивающих время передачи сообщений между любыми 
двумя ЦВМ и соизмеряющих скорости обработки информации со 
стороны различных ЦВМ системы [22]; 

• необходимо, чтобы ЦВМ-получатель сообщения была способна 
определить ЦВМ-отправителя этого сообщения; 

• требуется обеспечение избыточности n ≥ 3m+1; 
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• должна обеспечиваться согласованность действий исправных 
ЦВМ системы, основанная на принятии ими одинаковых решений 
как в исправном состоянии системы, так и в присутствии неисправ-
ностей допустимого класса. 

Механизмы, обеспечивающие эти условия, приведены в [23] и 
названы базовыми механизмами организации сбое- и отказоустойчи-
вости в МВС. 
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