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Рассмотрены проблемы, вызванные использованием распределенных вычислитель-
ных технологий при построении сбое- и отказоустойчивых систем управления 
группировками космических аппаратов разного целевого назначения. В связи с раз-
нообразием целевых задач требуются соответствующие инструменты для их 
решения. Представлен сравнительный анализ существующих технологий распре-
деленных вычислений для работы с системами ответственного применения, к ко-
торым относятся и системы управления группировками космических аппаратов, 
для выявления наиболее приемлемых вариантов. Приведены принципы построения 
сетецентрических систем для управления такими группировками. Технологии рас-
пределенных вычислений рассмотрены не только с точки зрения решения целевых 
задач группировками космических аппаратов, но и с точки зрения обеспечения их 
гарантоспособности, а также при организации систем управления этими группи-
ровками. 
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Введение. В современном мире искусственные космические объ-

екты стали неотъемлемой частью человеческого существования, при-
чем наиболее значимыми из них считаются группировки космиче-
ских аппаратов (КА). Обеспечение живучести и увеличение сроков 
активного существования необслуживаемых сбое- и отказоустойчи-
вых многомашинных систем управления группировками КА, выпол-
няющими многозадачные задания, — сложная и актуальная пробле-
ма, требующая разрешения. 

Будем считать орбитальной группировкой (ОГ) совокупность од-
нотипных КА, предназначенных для совместного решения одной или 
нескольких задач. Согласно ГОСТ Р 53802–2010, под космической 
группировкой (КГ) понимается совокупность одиночных КА и ОГ, 
предназначенных для выполнения задач определенного типа, напри-
мер, космические группировки дистанционного зондирования Земли, 
организации спутниковой связи, навигационные и т. д. 

В настоящее время можно выделить следующие общие тенден-
ции развития КА: 
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• преимущественное использование КА среднего и малого классов;  
• миниатюризация и удешевление бортовых приборов и аппара-

туры благодаря использованию новой, более современной элемент-
ной базы; 

• расширение функциональных возможностей перспективных 
КА в результате создания нового поколения служебных систем и 
приборов; 

• построение кластерных ОГ из средних и малых КА с взаимным 
дополнением функциональных возможностей для получения систем-
ного эффекта группировки вследствие положительной эмерджент- 
ности, т. е. возникновения в целой системе новых качеств и свойств, 
не присущих ни одному из входящих в нее элементов;  

• формирование многоспутниковых ОГ (в перспективе — и КГ), 
обеспечивающих высокую достоверность результатов наблюде- 
ний, оценки ситуации, принятия решений и выполнения требуемых 
действий [1]. 

Обеспечивать управление орбитальными группировками КА, 
несомненно, очень важно, но в реальности требуется решать гораздо 
более широкую задачу, что требует рассмотрения всех информа- 
ционных, вычислительных и управляющих систем космического 
применения. Это обусловлено тем, что, во-первых, орбитальная 
группировка находится во взаимосвязи с другими элементами косми-
ческой инфраструктуры, во-вторых, в основе любой управляющей 
системы лежат вычисления, выполняемые на микропроцессорных 
устройствах, именуемых далее вычислителями, которые могут иметь 
разные характеристики, т. е. быть гетерогенными. 

В любом случае, при построении системы управления сбое- и отка-
зоустойчивой ОГ КА ответственного применения необходимо решать 
комплекс следующих задач. 

1. Разработка ОГ КА как объекта, предназначенного для решения 
определенных целевых задач и при этом рассматриваемого как объект 
управления, что предполагает определение: внутренней структуры ОГ 
КА, ее связей с внешней средой, ее целевых задач и функциональных 
возможностей. Причем все эти задачи решают разработчики, ориенти-
рованные на решение целевых задач [1]. 

2. Разработка моделей неисправностей и методов реагирования 
на проявления их признаков: маскирование, парирование, идентифи-
кация по месту и по типу неисправностей (сбой [2], программный 
сбой, отказ [3]). Эти задачи решают специалисты в области обеспе-
чения отказоустойчивости ОГ КА совместно с разработчиками целе-
вых задач. 

3. Разработка алгоритмов и методов повышения достоверности, 
надежности распределенных многомашинных информационно- 
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управляющих систем (РМИУС), к которым в полной мере можно  
отнести и ОГ КА.  

Анализ системы КА как объекта управления показывает, что си-
стемный эффект достигается реализацией ряда целевых эффектов 
многоспутниковой ОГ. В общем случае для сложной многоспутнико-
вой многофункциональной космической системы можно выделить 
множество реализуемых целевых эффектов, в связи с чем встает за-
дача выбора целевого эффекта и определение условий для его реали-
зации: необходимой орбитальной структуры, обеспечения техниче-
ской готовности КА и наличия требуемых ресурсов, возможности 
обмена информацией между КА, между КА и наземной инфраструк-
турой, а в случае реализации распределенной бортовой обработки 
информации — управление вычислительной сетью на основе КА [4]. 

При построении ОГ КА исходят из двух положений: во-первых, 
получение эффекта положительной эмерджентности/производитель- 
ности, во-вторых, обеспечение сбое- и отказоустойчивости, причем, 
чтобы достичь каждого из них, нужно применять соответствующие 
методы. В данном случае под сбое- и отказоустойчивостью пони-
мается способность системы выполнять целевые задачи в условиях 
возникновения допустимых совокупностей неисправностей допусти-
мого класса и их допустимых последовательностей, что определяется 
моделью неисправностей.  

Особенностями РМИУС ответственного применения являются [5]: 
автономность ЦВМ; отсутствие общей памяти; межмашинное взаимо-
действие по двухточечным и широковещательным каналам связи; 
многоуровневость системы и отсутствие централизованного управля-
ющего органа; необходимость самосинхронизации и самоорганизации 
системы для обеспечения необходимой адаптации, масштабирования, 
защиты от внешних воздействий, воздействий неисправностей и оши-
бок проектирования; выполнение работы в режиме реального времени; 
большой срок активного существования; высокие требования по 
надежности работы и достоверности результатов. 

Сложность проблемы управления ОГ КА заключается в следующем: 
– необходимость обработки больших объемов данных (телемет-

рия, альманахи, эфемериды, результаты работы систем дистанцион-
ного зондирования Земли (ДЗЗ) и т. д.), в том числе и в наземных 
центрах управления; 

– обеспечение достоверности обрабатываемых и результирую-
щих данных (гарантоспособность) [6, 7]; 

– обеспечение сбое- и отказоустойчивости работы вычислитель-
ной части группировки КА; 

– обеспечение безотказной работы аппаратурной части каждого 
КА и группировки в целом (эта часть не входит в область рассмотре-
ния данной работы) и др. 
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Все перечисленные действия сопровождаются существенной вы-
числительной нагрузкой как на бортовые ЦВМ КА, так и на назем-
ные центры управления.  

Например, выполнение задачи ДЗЗ по обнаружению и монито-
рингу совокупности и/или последовательности некоторых целевых 
событий (ЦС) предполагает решение двух основных подзадач: 

1) подзадачи расчета зон обслуживания КА, заключающейся 
в обеспечении наблюдения с КА заданных районов земной поверхно-
сти с учетом ограничений по условиям освещенности и полосы обзо-
ра. При этом обеспечиваются расчет временных границ интервалов 
наблюдения заданных районов, а также расчет моментов прохожде-
ния траверзов точек, ограничивающих заданные площадные районы 
[8, 9]. Исходными данными для этого являются координаты границ 
площадных районов земной поверхности, минимально допустимая 
высота Солнца над горизонтом при освещении поверхности Земли в 
момент наблюдения с КА, яркость свечения ЦС, если целевой зада-
чей предусмотрено наблюдение за светящимися объектами;  

2) подзадачи расчета трассы полета КА, заключающейся в опре-
делении высоты и трассы (географической широты и долготы под-
спутниковых точек) полета КА в табличном виде, а также расчет 
графической трассы с выдачей на карту. 

Для решения данной целевой задачи следует выделить особен- 
ности формирования РМИУС, делающие процесс формирования 
РМИУС еще более сложным и многокритериальным:  

– выделение комплексов происходит в момент обнаружения ЦС; 
– в формировании комплекса участвуют не все КА группировки, 

а лишь те, которые «видят» ЦС, т. е. с учетом вычисленных зон об-
служивания КА (среда межкомплексного взаимодействия полностью 
формируется из любых свободных КА [10, 11]); 

– при формировании комплекса необходимо учитывать «степень 
приближенности» элементов группировки КА к месту нахождения 
ЦС, т. е. необходимо учитывать данные, содержащиеся в таблицах 
высоты и трассы полета КА. 

Все это требует привлечения современных подходов и средств  
к построению вычислительных процессов, в том числе и использова-
нию распределенных вычислений. 

Цель работы — выполнение сравнительного анализа существу-
ющих технологий распределенных вычислений для работы с систе-
мами ответственного применения, к которым относятся и системы 
управления группировками КА, для выявления наиболее приемлемых 
вариантов. 

Для обработки больших объемов данных давно эффективно при-
меняются методы высокопроизводительных вычислений, таких как 
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OpenMP/MPI, CUDA, GRID-технология, облачные вычисления. Осо-
бого внимания заслуживают сетецентрические технологии, которые 
хотя и относятся к распределенным системам, имеют иные свойства 
и характеристики по сравнению с вышеперечисленными. 

 

Рис. 1. Графовое представление исходной системы с тремя выделенными комплексами 
(вычислители 1 и 13 при начальном пуске идентифицированы как неисправные): 

комплекс 1 — вершины (вычислители); 2 — 8, 28, 29; комплекс 2 — вершины 9, 11, 12, 14, 
15, 16; комплекс 3 — вершины 19, 20, 23–26 

 
Задача построения РМИУС на основе ОГ КА состоит в следую-

щем. В исходной системе известной сетевой структуры, представля-
ющей собой ОГ КА, должно быть организовано сбое- и отказоустой-
чивое параллельное выполнение поступающих извне запросов 
(заданий), каждое из которых является совокупностью взаимодей-
ствующих между собой задач. Для каждого исполняемого системой 
действия (решения задачи или межзадачного взаимодействия) задан 
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требуемый уровень сбое- и отказоустойчивости его выполнения, что 
обеспечивается за счет необходимой ее репликации, т. е. параллель-
ного выполнения задачи на заданной совокупности вычислителей 
(цифровых вычислительных машин — ЦВМ), составляющих ком-
плекс этой задачи, с обменом результатами между вычислителями 
комплекса и выбором из них правильного [10], а для межзадачного 
взаимодействия — за счет необходимой избыточности среды его 
осуществления [11].  

Требуется обеспечить в некотором определенном множестве вы-
числителей решение NP-сложной задачи — гарантированного выде-
ления в некоторой компьютерной сети произвольной, но известной 
структуры комплексов и сред межкомплексного взаимодействия (ес-
ли это возможно) путем перебора всех возможных вариантов (рис. 1). 

Рассмотрим возможности распределенных вычислительных тех-
нологий при работе с орбитальными и космическими группировками 
КА с точки зрения их использования как на наземных центрах управ-
ления, так и в системах, образованных бортовыми вычислителями. 

Параллельные вычисления. Технология OpenMP. Эта техно-
логия позволяет в максимальной степени эффективно реализовать 
возможности многопроцессорных вычислительных систем с общей 
памятью, что обеспечивает использование общих данных для парал-
лельно выполняемых потоков без трудоемких межпроцессорных пе-
редач сообщений [12, 13]. Технология OpenMP дает возможность по-
этапной (инкрементной) разработки параллельных программ — 
директивы OpenMP могут добавляться в последовательную программу 
постепенно (поэтапно), благодаря чему уже на ранних этапах разра-
ботки можно создавать готовые к применению параллельные про-
граммы. При этом программный код получаемых последовательного и 
параллельного вариантов программы является единым, что значитель-
но упрощает задачу сопровождения, развития, совершенствования и 
реинжениринга программ. 

В программе, созданной в соответствии с технологией OpenMP,  
в специально указываемых с помощью директив местах — параллель-
ных фрагментах — исполняемый программный код может быть разде-
лен на несколько раздельных командных потоков. В общем виде  
программа представляется в виде набора последовательных (однопото-
ковых) и параллельных (многопотоковых) участков программного кода. 

Максимально возможное ускорение выполнения параллельной 
программы достигается благодаря равномерному распределению вы-
числительной нагрузки, называемому балансировкой (load balancing). 
Потоки могут либо выполняться на разных процессорах (процессор-
ных ядрах) (рис. 2) [13], либо группироваться для исполнения 
на одном вычислительном элементе, и тогда их исполнение осу-
ществляется в режиме разделения времени. 
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Рис. 2. Архитектура многопроцессорных систем с общей (разделяе-
мой) с однородным доступом памятью (например, каждый процессор  

имеет по два вычислительных ядра) 
 
Основные недостатки OpenMP: 
– эта технология рассчитана на мультипроцессоры и системы  

с распределенной памятью, на основе которой моделируется общая 
память (DSM-системы), так что OpenMP изначально не ориентирова-
на на кластеры; 

– эффективность OpenMP-программ на DSM-системах большого 
размера невысока, что заставляет обращаться к MPI; 

– взаимодействие потоков организовано через общие переменные, 
а не путем передачи сообщений, что зачастую приводит к возникнове-
нию трудно обнаруживаемых ошибок, причем средства отладки прак-
тически полностью отсутствуют [12, 13]. 

Вследствие перечисленных особенностей OpenMP-технология не 
подходит для построения сбое- и отказоустойчивых распределенных 
систем, одним из требований к которым является отсутствие общей 
памяти, однако ее можно применять в наземных центрах управления 
при обработке больших объемов данных. 

Параллельные вычисления. MPI-вычисления. В вычислитель-
ных системах с распределенной памятью (рис. 3) [13], к которым отно-
сятся MPI-вычисления (Message Passing Interface), процессоры рабо-
тают независимо друг от друга, и на них одновременно запускается 
одна и та же программа решения поставленной задачи. Такая модель 
параллельных вычислений называется SPMP (Single Program — 
Multiple Processes, одна программа — множество процессов). 

Применение MPI способно ускорить вычислительный процесс, 
однако оно накладывает на способы организации вычислений следу-
ющие ограничения: 

– порядок, в котором приходят сообщения, и их размеры должны 
быть заранее известны получателю; 
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– множество узлов, на котором производятся вычисления, фикси-
руется при запуске и не может изменяться в процессе вычисления; 

– возможность пересылать данные одновременно с вычислением 
отсутствует или реализуется только для сообщений небольшого раз-
мера. 

 

Рис. 3. Архитектура многопроцессорных систем  
с распределенной памятью 

 
Перечисленные ограничения приводят к значительному сниже-

нию эффективности применения MPI на распределенных вычисли-
тельных установках [14], и поэтому их можно использовать только  
в наземных центрах управления при обработке данных для ограни-
ченного круга задач. 

Параллельные вычисления. Технология CUDA. Вычисления  
с GPU-ускорителем заключаются в использовании графического 
процессора (GPU) совместно с центральным процессором (CPU) [15]. 
CUDA (Compute Unified Device Architecture, унифицированная вы-
числительная архитектура устройств) — это архитектура параллель-
ных вычислений от Nvidia, позволяющая существенно увеличить вы-
числительную производительность благодаря использованию GPU 
(графических процессоров). 

В отличие от CPU, GPU предназначены для параллельных вы-
числений с большим количеством арифметических операций, причем 
транзисторы GPU занимаются обработкой массивов данных, 
а не управляют исполнением немногочисленных последовательных 
вычислительных потоков [13], поэтому технологию CUDA Nvidia 
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называют технологией массивно-параллельной обработки. На рис. 4 
для сравнения показана схема того, сколько места в CPU и в GPU за-
нимает различная логика. 

 

Рис. 4. Схема структуры CPU и GPU 
 
CUDA — архитектура (совокупность программных и аппаратных 

средств), позволяющая производить на GPU вычисления общего 
назначения, при этом GPU фактически выступает в роли мощного 
сопроцессора. 

CUDA-программа задействует как CPU, так и GPU, на CPU вы-
полняются последовательная часть кода и подготовительные стадии 
для GPU-вычислений. Параллельные участки кода могут быть пере-
несены на GPU, где будут одновременно выполняться большим чис-
лом нитей (threads) (рис. 5). 

В качестве примера применения GPU-ускорителей, построенных 
по технологии CUDA, следует привести работу [16], в которой пред-
лагается подход к созданию высокопроизводительных технологий, 
реализованный и апробированный на гибридном кластере  
НКС-30Т+GPU Сибирского суперкомпьютерного центра. Технологии 
реализованы как процессы обработки и анализа данных ДЗЗ (дистан-
ционного зонирования Земли) [17, 18].  

Преимущества CUDA:  
– интерфейс программирования приложений CUDA основан на 

стандартном языке программирования Си с расширениями, что 
упрощает процесс изучения и внедрения архитектуры CUDA; 

– CUDA обеспечивает доступ к разделяемой между потоками  
памяти размером в 16 Кбайт на мультипроцессор, которая может 
быть использована для организации кеша с широкой полосой про-
пускания; 

– более эффективная передача данных между системной и видео- 
памятью; 

– отсутствие необходимости в графических API (Application Pro-
gramming Interface, программный интерфейс приложения) с избыточ-
ностью и накладными расходами; 
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– линейная адресация памяти, возможность записи по произволь-
ным адресам; 

– аппаратная поддержка целочисленных и битовых операций. 

 

Рис. 5. Иерархия нитей в CUDA 
 
Основные ограничения CUDA:  
– отсутствие поддержки рекурсии для выполняемых функций; 
– минимальная ширина блока в 32 потока; 
– закрытая архитектура CUDA, принадлежащая Nvidia. 
Использование технологии CUDA может применяться при обра-

ботке больших массивов данных, в частности ДЗЗ, на вычислитель-
ных кластерах с GPU как в наземных центрах управления, так и  
в бортовых вычислителях. Использование технологии CUDA способ-
но существенно ускорить выделение комплексов и сред межком-
плексного взаимодействия при построении распределенных много-
комплексных информационно-управляющих систем на базе ОГ КА, 
выполняемых методом полного перебора различных вариантов соче-
таний вершин графа исходной сети.  

Кластерные технологии применительно к ОГ КА. Получение 
эффекта положительной эмерджентности / производительности до-
стигается применением кластерных ОГ КА. Кластер (в распределен-
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ной обработке данных) представляет собой совокупность функцио-
нальных устройств, находящихся под общим управлением, согласно 
ГОСТ Р ИСО/МЭК 20546–2021. 

Отличием кластера от просто группы серверов является наличие 
специального ПО (менеджера ресурсов или системы пакетной обра-
ботки), выполняющего роль посредника между пользователями и ре-
сурсами кластера. Менеджер ресурсов осуществляет управление оче-
редями заданий, включая распределение заданий между узлами 
кластера (планирование) в соответствии с требованиями заданий  
и политиками, определяемыми администратором кластера, т. е. вы-
полняет роль «лидера» по отношению к другим узлам — «ведомым». 
При этом прямой доступ к узлам кластера, минуя менеджера ресур-
сов, как правило, отсутствует. Менеджер ресурсов также предостав-
ляет пользователям информацию о состоянии узлов кластера, очере-
дей и заданий.  

Одно из определений кластерной ОГ КА — «совокупность КА 
различного целевого назначения, совместно выполняющих общую 
задачу, воспринимаемая потребителем как единое целое и управляе-
мая как единый космический объект». Общая модель кластерной ОГ 
КА представляется иерархической структурой малых КА «клиент-
серверной» архитектуры, массогабаритные характеристики которых 
ограничивают размещение на них целевого оборудования, что и при-
водит к объединению малых КА в кластер для повышения их общей 
производительности и функциональных возможностей (при ограни-
ченных возможностях резервирования), что вполне соответствует 
концепции вычислительных кластеров. 

Характерными особенностями кластерной ОГ являются реализа-
ция системного эффекта эмерджентности, повышающая эффектив-
ность группировки, определение размещения элементов кластера 
в пространстве и их взаимодействие во времени, восприятие внеш-
ними пользователями кластера как единого многофункционального 
космического объекта, эффективность использования которого опре-
деляется качеством его управляющей системы [1]. Объединение 
в кластеры позволяет существенно расширить функциональные и 
надежностные возможности малых КА. 

Согласно [19], в области построения спутниковых систем можно 
выделить два типа кластеров малых КА: 

1) распределенный космический аппарат — система малых КА 
на орбите (обычно однотипных), в которой целевая функция равно-
мерно распределена между множеством однотипных космических 
аппаратов [20–22], что предполагает распределение целевой функции 
между отдельными малыми КА и ее последующий синтез. Очевидно, 
что необходимым условием работы такой системы является синхро-
низация работы ее компонентов (отдельных малых КА); 
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2) фрагментированный космический аппарат — система малых 
КА на орбите, в которой каждый космический аппарат имеет свое уз-
кое функциональное назначение. Здесь малые КА (модули) собраны 
в единую информационную сеть и способны объединять информаци-
онные и аппаратурные ресурсы для выполнения заданной целевой 
функции. Фрагментированные КА [23, 24] не однотипны: каждый 
элемент кластера выполняет одну из служебных или целевых функ-
ций систем полноразмерного КА (вычисления, связь с наземным цен-
тром управления) или же несет целевую аппаратуру [19]. 

Кластерные ОГ КА применяются, например, в сфере дистанци-
онного зондирования Земли (ДЗЗ), однако они имеют следующие 
ограничения:  

– небольшие размеры и массы малых КА приводят к энергоре-
сурсным ограничениям, а также ограничениям по оснащению целе-
вой аппаратурой;  

– существование кластера как единого космического объекта 
предполагает задание примерно равных баллистических характерис- 
тик КА [1];  

– орбитальные группировки нельзя назвать кластерами в тех слу-
чаях, когда в них отсутствует непосредственная связь между КА или 
эту связь обеспечивает наземный центр управления либо специаль-
ный комплекс [19]. 

Кластерные ОГ используются и, видимо, еще долго будут ис-
пользоваться для решения широкого круга задач космического при-
менения. Однако при разработке кластерных ОГ следует учитывать 
перечисленные выше особенности, создающие сложности с обеспе-
чением таких его характеристик, как сбое- и отказоустойчивость, га-
рантоспособность и живучесть, обусловленные «клиент-серверной» 
архитектурой.  

Здесь под живучестью понимается способность систем к сохране-
нию своих основных функций (хотя бы с допустимой потерей качества 
их выполнения) при воздействии факторов внешней среды катастро-
фического характера — неблагоприятных условий эксплуатации.  

Более мощными системами, чем кластеры, являются GRID-
системы. 

GRID-технология. Общепринятого определения, что такое 
GRID, нет. Обычно считают, что GRID-вычисления (grid — решетка, 
сеть) — это форма распределенных вычислений, в которой «вирту-
альный суперкомпьютер» представлен в виде кластеров, соединен-
ных сетью, слабосвязанных гетерогенных компьютеров, работающих 
вместе для выполнения большого количества заданий (операций, ра-
бот) [25].  
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Под грид-инфраструктурой, или гридом (grid), понимают слож-
ный ресурс, образованный из множества кластеров[26–28]. Как пра-
вило, входящие в GRID кластеры являются автономными ресурсами, 
распределенными и географически, и административно. В данном 
случае автономность означает, что ресурс может функционировать  
в отрыве от инфраструктуры, а его владелец сохраняет над ним пол-
ный контроль. Группу ресурсов GRID, управляемую одним владель-
цем, часто называют ресурсным центром. 

Есть два основных критерия, выделяющих GRID-системы среди 
других систем, обеспечивающих разделяемый доступ к ресурсам. 

1. GRID-система координирует разрозненные ресурсы. Ресурсы 
не имеют общего центра управления, а GRID-система занимается ко-
ординацией их использования, например, балансировкой нагрузки. 
Поэтому простая система управления ресурсами кластера не является 
системой GRID, так как осуществляет централизованное управление 
всеми узлами данного кластера, имея к ним полный доступ. GRID-
системы имеют лишь ограниченный доступ к ресурсам, зависящий от 
политики того административного домена (организации-владельца), 
в котором этот ресурс находится. 

2. GRID-система строится на базе стандартных и открытых про-
токолов, сервисов и интерфейсов. Не имея стандартных протоколов, 
невозможно легко и быстро подключать новые ресурсы в GRID-
систему, разрабатывать новые виды сервисов и т. д. 

Специфика целевых задач ОГ КА требует наличия системы борто-
вой обработки информации при ограниченных мощностях бортовых 
центральных вычислительных комплексов (БЦВК) отдельных КА,  
откуда следует, что технология GRID-систем может быть использована 
как система с распределением задач обработки по сети компьютеров.  

Концепция GRID соответствует концепции построения космиче-
ских группировок, более мощных и разносторонних с точки зрения 
решаемых задач, чем ОГ, и ее можно использовать как основу для 
построения их программного обеспечения. 

Технология GRID — это не технология параллельных вычис-
лений. В ее задачи входит лишь координация использования ресур-
сов [25]. В рамках конкретной GRID-системы можно организовать 
параллельные вычисления с использованием существующих техно-
логий, поскольку GRID-систему можно рассматривать как некий  
мета-компьютер, имеющий множество вычислительных узлов.  

В GRID-системах вообще, а особенно лежащих в основе построе-
ния космических группировок, жизненно важным свойством является 
отсутствие так называемой единственной точки сбоя, т. е. отказ лю-
бого ресурса не должен приводить к сбою в работе всей системы [4]. 
Именно поэтому планировщик, система мониторинга и другие серви-
сы GRID-систем распределены и продублированы.  
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Несмотря на всю сложность, архитектура GRID-систем изначаль-
но разрабатывалась с целью обеспечить максимально высокое каче-
ство сервиса для пользователей. В GRID-системах используются со-
временные технологии передачи данных, обеспечения безопасности 
и отказоустойчивости [29]. 

Возможность использования GRID-систем для построения кос-
мических группировок обеспечивают следующие их свойства: 

– гибкость, т. е. возможность создания разделяемого доступа по-
тенциально к ресурсам любых видов; 

– масштабируемость — работоспособность GRID-системы при 
значительном увеличении или уменьшении ее состава; 

– гибкая и мощная подсистема безопасности — устойчивость  
к атакам злоумышленников, обеспечение конфиденциальности; 

– возможность контроля над ресурсами — применение локаль-
ных и глобальных политик и квот; 

– гарантии качества обслуживания; 
– возможность одновременной скоординированной работы с не-

сколькими ресурсами [30].  
Однако сложности практической реализации таких систем на ба-

зе ОГ малых КА позволяют рассматривать GRID-системы лишь в ка-
честве перспективной технологической платформы. 

Облачные вычисления. В информатике облачные вычисления 
(cloud computing) — это модель обеспечения повсеместного и удобно-
го сетевого доступа по требованию к общему пулу (pool) конфигури-
руемых вычислительных ресурсов, которые могут быть оперативно 
предоставлены и освобождены с минимальными эксплуатационными 
затратами и/или обращениями к провайдеру.  

Для облачных вычислений существуют три модели обслуживания. 
1. Программное обеспечение как услуга (SaaS, Software-as-a-

Service) — модель, в которой потребителю предоставляется возмож-
ность использования прикладного программного обеспечения про-
вайдера, работающего в облачной инфраструктуре и доступного из 
различных клиентских устройств или посредством тонкого клиента 
или интерфейс-программы.  

2. Платформа как услуга (PaaS, Platform-as-a-Service) — модель, 
когда потребителю предоставляется возможность использования об-
лачной инфраструктуры для размещения базового программного 
обеспечения для последующего размещения на нем новых или суще-
ствующих приложений. 

3. Инфраструктура как услуга (IaaS, IaaS or Infrastructure-as-a-
Service) предоставляется как возможность использования облачной 
инфраструктуры для самостоятельного управления ресурсами обра-
ботки, хранения, сетей и другими фундаментальными вычислитель-
ными ресурсами [31, 32]. 
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Преимущества облачных технологий: 
– отсутствие расходов на покупку и обслуживание собственного 

дорогостоящего оборудования;  
– относительная безопасность, надежное хранение и обработка 

данных; 
– возможность масштабирования путем задействования необхо-

димого количества IT-ресурсов; 
– мобильный доступ; 
– возможность аварийного восстановления;  
– степень контроля. 
Недостатки облачных вычислений, которые в настоящее время 

ограничивают использование облачных технологий при построении 
ОГ КА: 

– паузы в работе вследствие перегруженности технических ре-
сурсов; 

– уровень безопасности. В облачных сервисах, как правило, за-
действованы самые современные стандарты безопасности и отрасле-
вые сертификаты, но риск утечки все же остается, в частности, пото-
му, что первый, кто получает доступ к ценной информации, — это 
сам поставщик услуг;  

– привязка к одному поставщику, так как при переходе на облач-
ный сервис другого поставщика возникают проблемы, связанные  
с совместимостью и обеспечением последующей поддержки; 

– ограничение контроля для пользователя — полный контроль 
имеет лишь владелец сервиса, клиенту внутренняя инфраструктура 
сервера недоступна.  

В настоящее время ведущие зарубежные компании проявляют 
интерес к созданию вычислительных сетей на базе КА. В частности, 
Lockheed Martin уже зарегистрировал торговые марки для двух спут-
никовых облачных систем HiveStar и SpaceCloud и планирует приме-
нить этот подход к целому ряду космических миссий для проведения 
анализа информации в космосе [4, 33]. 

Очевидно, что облачные вычисления стоит рассматривать как 
перспективное направление организации информационных сервисов 
на базе орбитальных группировок КА. 

Сетецентрические системы. Сетецентрическая информационно-
управляющая система представляет собой распределенную систему, 
организованную в виде набора независимых компьютеров, соединен-
ных каналами связи, рассматриваемую пользователями в виде единой 
объединенной системы [34].  

Наиболее важные характеристики, которые должна иметь такая 
система:  

– от пользователей скрыты различия между компьютерами и спо-
собы связи между ними;  
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– пользователи и приложения единообразно работают в общем 
информационном пространстве и едином временном поле распреде-
ленной системы независимо от того, где и когда происходит их взаи-
модействие;  

– система относительно легко поддается адаптации, расширению 
или масштабированию;  

– возможно, что в системе некоторые ее части могут временно 
выходить из строя, при этом пользователи и приложения не уведом-
ляются о том, что эти части заменены или отремонтированы или что 
добавлены новые части для поддержки дополнительных пользовате-
лей или приложений.  

Общий эффект от применения сетецентрических систем управ-
ления — существенное повышение точности и скорости:  

– наблюдения распределенными в пространстве и во времени  
органами управления за распределенной в пространстве и времени 
обстановкой в управляемой среде; 

– оценки распределенными в пространстве и во времени органа-
ми управления результатов наблюдения распределенной в простран-
стве и времени обстановки; 

– принятия распределенных в пространстве и во времени согла-
сованных решений по управлению распределенными в пространстве 
и во времени взаимосвязанными и взаимодействующими объектами 
управления; 

– распределенных в пространстве и во времени исполнений при-
нятых решений и контроля этих исполнений [35–39]. 

Внедрение сетецентрических распределенных информационно-
управляющих систем ответственного и критического применения 
требует особого внимания к вопросам их информационной безопас-
ности. Одной из составляющих этой безопасности является обеспе-
чение заданной сбое- и отказоустойчивости таких систем. 

Рассматриваемые системы относятся к однора́нговым, децентра-
лизо́ванным или пи́ринговым сетям — это оверлейные компьютер-
ные сети, основанные на равноправии участников. В таких сетях  
отсутствуют выделенные серверы и каждый узел (peer) может вы-
полнять как функции клиента, так и функции сервера. В отличие от 
«клиент-серверной» архитектуры, такая организация позволяет обес-
печивать длительный срок активного существования и продолжи-
тельную траекторию управляемой деградации, что представляет  
интерес при построении ОГ малых и средних КА.  

Сетецентрические системы управления строятся на следующих 
принципах:  

– открытости; 
– самоорганизации; 
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– слабой иерархии в контуре принятия согласованных решений 
при жесткой иерархии целеполаганий; 

– способности порождать цели внутри себя; 
– параллельного решения взаимодействующих задач в режиме 

реального времени; 
– обеспечения информационной безопасностью (заданной досто-

верности выдаваемой информации, заданной сбое- и отказоустойчи-
вости для каждой из решаемых задач критического применения) [40]. 

Сетецентрические системы представляют собой сложные систе-
мы с точки зрения проектирования и обеспечения сбое- и отказо-
устойчивости вследствие наличия следующих факторов:  

– неприемлемость традиционных (константных, логических,  
обрывов и коротких замыканий проводников) моделей неисправно-
стей ЦВМ и, как следствие, обеспечение их корректной работы при 
допустимости модели враждебной (byzantine, rigorous, malicious) не-
исправности;  

– необходимость распределенного, синхронизированного и со-
гласованного принятия решения в различных ЦВМ системы;  

– необходимость организации и управления динамической избы-
точностью системы (самореконфигурация и самоуправляемая дегра-
дация системы с переходом в безопасный останов при исчерпании 
ресурсов) при возникновении неисправностей или манипулировании 
соотношением «производительность/достоверность» для различных 
параллельно решаемых взаимодействующих целевых задач [36]. 

Обеспечение отказоустойчивости в сетецентрических системах 
состоит в репликации задач и введении в систему динамической  
избыточности, гарантирующих: 

– парирование проявлений допустимых враждебных неисправ- 
ностей; 

– обнаружение и идентификацию по месту возникновения и типу 
(сбой, программный сбой, отказ) проявившихся неисправностей; 

– исправления ошибочной информации после сбоев и программ-
ных сбоев и восстановление целевой работы; 

– реконфигурацию системы (с использованием запасных элемен-
тов) и восстановление целевой работы после отказов; 

– управляемую деградацию системы с возможным допустимым 
снижением характеристик вплоть до предельно заданной возможной 
конфигурации; 

– безопасный останов системы при невозможности построения 
такой конфигурации; 

– возможность перераспределения ресурсов системы для измене-
ния соотношения производительность/достоверность между различ-
ными решаемыми задачами [35]. 
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Эти свойства сетецентрических систем делают их наиболее при-
емлемыми и представляют собой перспективный путь развития си-
стем управления как орбитальными, так и космическими группиров-
ками КА. 

Уязвимые места идеи сетецентрических информационно-управ- 
ляющих систем — вмешательство в процессы самосинхронизации  
и самоорганизации, разрушение циркулирующих в системах инфор-
мационных потоков из-за ошибок проектирования, возникновения 
неисправностей и несанкционированного доступа.  

Заключение. Ограничения по объему и массе малых КА делают 
невозможным повышение их надежности путем резервирования ком-
понентов этих аппаратов, т. е. чаще всего в ОГ используются неизбы-
точные малые и средние КА, что требует резервирования самих КА 
в составе ОГ. 

Длительные сроки активного существования достигаются за счет 
длинной траектории самоуправляемой деградации ОГ КА с возмож-
ным снижением функциональных возможностей и переходом в со-
стояние безопасного останова при критическом уровне деградации, 
что и обеспечивает повышение их живучести. 

В каждом исправном элементе ОГ КА должен обеспечиваться 
уровень обнаружения и идентификации всех допустимых неисправ-
ностей системы, гарантирующий принятие всеми вычислителями си-
стемы своевременных и согласованных распределенных решений по 
дальнейшему применению имеющихся механизмов избыточности  
и последующими действиями каждого вычислителя и всей системы  
в целом. 

Превращение малых КА в массовый продукт усугубляет проблему 
космического мусора и ставит задачу необходимого своевременного 
сведения спутников с низкой орбиты в плотные слои атмосферы [41]. 

Вопросы оптимизации характеристик группировок КА (времен-
ных, аппаратурных, информационных) имеют большую практическую 
значимость, поскольку связаны не только с такими важнейшими их 
свойствами, как производительность и живучесть [42], но еще и с воп- 
росами финансирования, учитывая стоимость запуска спутников.  

Учитывая особенности ОГ КА с точки зрения обеспечения их 
живучести, а также свойства рассмотренных в обзоре технологий 
распределенных вычислений, можно сделать следующие выводы. 

Технология OpenMP рассчитана на мультипроцессоры и системы с 
распределенной (общей) памятью, вследствие чего не подходит для 
обеспечения отказоустойчивости ОГ КА. Технология MPI предполага-
ет наличие множества вычислительных узлов, число которых фикси-
руется при запуске и не может изменяться в процессе вычисления. Это 
служит препятствием при организации динамической избыточности, 
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лежащей в основе реконфигурации ОГ КА в процессе ее самоуправля-
емой деградации. Технология CUDA, принадлежащая Nvidia, имеет 
закрытую архитектуру, что в современных условиях может препят-
ствовать ее использованию в системах ответственного применения, 
к которым относятся ОГ КА.  

Кластерная технология успешно применяется при построении со-
временных ОГ КА и представляет собой иерархическую структуру 
малых КА «клиент-серверной» архитектуры, в частности, при по-
строении систем дистанционного зондирования Земли. Однако для 
необслуживаемых систем ответственного применения больше подхо-
дит пиринговая архитектура, так как она обеспечивает более дли-
тельные сроки активного существования за счет более длинной тра-
ектории самоуправляемой деградации. 

Сложности практической реализации GRID-систем на базе ОГ 
малых КА позволяют рассматривать такие системы лишь в качестве 
перспективной технологической платформы. При этом в задачи тех-
нологии GRID входит лишь координация использования ресурсов. То 
же самое относится и к облачным вычислениям. 

Сетецентрическая технология построения информационно-управ- 
ляющих систем больше всего подходит в качестве управляющей си-
стемы для необслуживаемых ОГ ответственного применения, обра-
зованных малыми или средними КА. 
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and fault-tolerant operation 
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The paper examines issues of introducing the distributed computational technologies in 
constructing the fail-safe and fault-tolerant control systems for spacecraft constellations 
of various purposes. Various target objectives require various tools to achieve the task. 
Comparative analysis of the existing distributed computational technologies operating 
with the responsive application systems was performed including the spacecraft constel-
lation control systems, to identify the most acceptable solutions. Principles of construct-
ing the network-centric systems in controlling the spacecraft constellations were consid-
ered. Distributed computational technologies were analyzed not only from the point of 
view of solving the target problems by the spacecraft constellations, but also from the 
point of view of ensuring their reliability, as well as in organizing the spacecraft constel-
lation control systems.  
 
Keywords: distributed multimachine computational system, fail-safety and fault toler-
ance, dynamic redundancy, hostile malfunction, spacecraft constellation 
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